ACTA SESION N°3 CoMISION NACIONAL ELECTORAL.

Fecha: Miércoles 04 de octubre de 2023.

- Dra. Gladys Bérquez Estef6. Miembro Comision Nacional Electoral.
- Dr. Jorge Tisné Torrealba. Miembro Comisién Nacional Electoral.

- Dr. Gonzalo Ulloa Valenzuela. Miembro Comisién Nacional Electoral.
- Dr. Gonzalo Saez Torres. Miembro Comision Nacional Electoral.
Asistentes: - Sr. Adelio Misseroni Raddatz. Abogado Jefe Departamento Juridico
COLMED.

- Sra. Patricia Nufez Vargas. Abogada Departamento Juridico
COLMED.

- Sra. Jéssica Plaza Arango, Secretaria COLMED.

- Dr. Felipe Puelma Calvo, Miembro Comision Nacional Electoral, se
excusa por motivos laborales imprevistos (cirugia).

Temas tratados:

1. Siendo las 18:05, se da inicio a la reunién programada con la empresa E-Voting.
La Presidenta de la CNE consulta por el quérum de funcionamiento requerido, y la abogada
indica que, de acuerdo a los estatutos, se requiere la presencia de la mayoria absoluta de
los miembros de la CNE para sesionar, y que los acuerdos se deben adoptar por la mayoria
absoluta de los presentes.

2. Se da inicio a la presentacion de E-Voting, representada por el Sr. Mario Novoa,
Sr. Tomas Barros y Sr. Rodolfo Alvarez.

El Sr. Mario Novoa inicia la presentacion, exponiendo el trabajo anterior desarrollado
con COLMED, asi como la experiencia que tienen en votaciones a nivel nacional e
internacional. Destaca que la empresa no solo es un software, sino que ofrecen un servicio
donde, aplicando la experiencia que poseen, en cada proceso de votacidn que desarrollan.
Posteriormente, destacan la obtencion del premio internacional “Tech4Democracy”,
otorgado por la autoridad de Ciberseguridad de USA, por el aporte de E-Voting en el
fomento de la democracia electrénica. Posteriormente, refiere a las certificaciones que la
empresa tiene ante diversas organizaciones.

Luego, refieren a experiencias concretas en procesos masivos de votacion
electrénica, con mas de 10.000 votantes y mas de 10 distritos involucrados. Destacaran
tres casos. 1) Elecciones de la ANEF, donde han desarrollado 3 procesos eleccionarios,
con un padrén de 68.000 personas aproximadamente, con participacion de cerca de 18.000
personas. Si bien COLMED es mas pequefio, la participacién es mayor. Ademas, sostiene
que el proceso de la ANEF es mas complejo, ya que las papeletas deben distinguir entre



diversas organizaciones de funcionarios, de distintos niveles y diferenciando mdultiples
territorios. 2) Colegio de Profesores, que cuenta con un padrén de 49.625 personas, y una
votacion de cerca de 18.400. Pese a las similitudes, ese proceso seria mas complejo que
el de COLMED, ya que incorporan las elecciones comunales. En este punto destaca que
también trabajan con otros colegios profesionales de Latinoamérica, como el Colegio de
Enfermeras de Costa Rica, pero para la exposicion se centraran en la realidad nacional. 3)
Cado del Duoc UC, que contdé con un padron de mas de 70.000 personas, diferenciando
203 distritos (carreras) y una votacion de 14.400 votos aproximadamente. Este proceso
tiene la complejidad de ser desarrollado en un solo dia. Ademas, destacan que han
realizado procesos eleccionarios con mas de 1.000.000 de personas, con un peak de mas
de 60.000 personas votando en un minuto.

Posteriormente, refiere a la seguridad en el proceso, destacando que este elemento
es parte del centro de la actividad de E-Voting. Luego, se exponen las fases del proceso de
votacion, donde realizan la asesoria en cada uno de los puntos necesarios del proceso.
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Destacan que como empresa, ellos requieren tener una sola contraparte, que en el
caso seria la CNE, pues ellos operan el servicio que mandata la Comision, e implementaran
lo que se les indique, con la ayuda de la administracion de COLMED por temas operativos,
como ocurre, en el caso de COLMED, para la emision del padron electoral.
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Es la contraparte durante todo el proceso, coordina la votacion, vela por su
neutralidad y normal desarrollo y toma las decisiones sobre la,;misma. Sus funciones
son:

Entrega la informacion de la eleccion

Validar los acuerdos de la votacion

Asiste a la ceremonia de generacion de llaves (custodia las llaves criptograficas)
Decidir sobre aspectos del proceso durante la votacion

Resolver consultas o reclamos de los votantes fuera de la mesa de ayuda

En la ceremonia de escrutinio (entrega llaves criptograficas)

Recibe informe final, listados, registros de video
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Posteriormente el Sr. Novoa refiere brevemente a las etapas del proceso, y destaca
el hito de la generacion de llaves, destinado a asegurar el proceso, donde cada miembro



de la CNE recibe una llave electronica, con la que posteriormente se realiza el escrutinio,
que es un simil a las llaves que abren las urnas fisicas, y solo con ellas se puede realizar
el escrutinio.

En cuanto al secreto del voto, explica que, luego de que cada votante marca su(s)
preferencia(s), cada voto se encripta individualmente. Posteriormente, se realiza la
verificaciéon de identidad, ty una vez realizada la autenticacion el voto se deposita en la urna
electrénica. La desencriptacion se realiza para el escrutinio, y solo puede realizarse con las
llaves electronicas de la CNE, requiriéndose la mayoria de los miembros de la Comision,
es decir, un minimo de 3 llaves, de lo contrario es imposible que se puedan obtener los
resultados. Hace presente que la comision anterior se turné la apertura de los resultados
parciales, para contar cada dia con las 3 llaves.

3. En este punto, el Dr. Luis Tisné pregunta si es que, al haber 4 dias de votacién,
¢, se debe desencriptar los 4 dias? El Sr. Novoa sefiala que eso estaria en el Reglamento
de Elecciones de COLMED. Posteriormente, el Sr. Tomas Barros reitera que la apertura
diaria se debe realizar por disposicion reglamentaria, y para evitar la desencriptacién y no
suspender el proceso de votacion, lo que realizan es una “copia” de los resultados
generales, lo que permite la entrega de los resultados parciales.

Posteriormente, el Sr. Novoa continua la presentacion, indicando que la votacién, se
realiza por medio de una plataforma web, apta para sufragar desde cualquier tipo de
dispositivo con acceso a internet (celular, computador, tablet). La persona marca sus
preferencias en el sistema, luego se le muestra un resumen de la votacion, para evitar
errores, con la opcidon de volver atrds para corregirlos. Posteriormente, viene la
autenticacion, que es lo que finalmente, permite que el voto sea validado. Luego de
realizada la autenticacion, la persona recibe un mensaje que sefala que el voto fue
recepcionado correctamente. En la experiencia que tienen, la votacion con este sistema es
agil, ya que han perfeccionado el proceso con el tiempo.
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A continuacion, se indica que al término de la votacion se realiza el escrutinio, de la
forma que requiera la institucion, pudiendo ser presencial, con presencia de los candidatos,
transmitido en vivo, no tienen problemas con la forma de difusion, de hecho, como empresa
promueven que esta sea una instancia publica, pero estaran a lo que defina COLMED. En
general el término de la votacion esta determinado con anterioridad, y sugieren que el
escrutinio sea lo mas cercano al término al cierre de las votaciones, para evitar
cuestionamientos. Al final del proceso, se recibe la informacién y se emiten los reportes que
sean necesarios.

CIERRE DE VOTACION Y ESCRUTINIO

El escrutinio es pablico y se realiza en presencia de los miembros del Tribunal Electoral.

A la hora acordada, el sistema de votacion se cerrara, impidiendo el ingreso de votos
adicionales. Cerrada la votacion

Se informaré el porcentaje de participacion registrado y con la mayoria simple de las
llaves se procede a desencriptar el resultado, el que, como medida de transparencia, se
proyectara en una tabla de la pagina de la votacion y podran ser vistos por los presentes y
en la web de la votacion,

El Tribunal Electoral recibira un mail con el listado de votantes y no votantes, resultacios,
informes del proceso de votacion
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4. La presentacion cierra refiriendo a la seguridad, que es parte de la preocupacion,
(inclusive de naturaleza académica) de la empresa (algunos de los miembros de E-Voting
son profesores de la Universidad de Chile). Tienen un modelo de seguridad que se basa en
multiples lineamientos.

Uno de ellos, dice relacién con el secreto, lineamiento que se vincula con la emision
de las llaves para la comisidn electoral, asi como con el sistema de autenticacion de los
votos. En este ultimo punto, E-Voting cuenta con 7 mecanismos distintos, los que se pueden
complementar, ya que es una decisidon operativa de la institucién, en la que ellos como
empresa pueden orientar, destacando las ventajas y desventajas de cada mecanismo,
aplicando criterios, tales como la “usabilidad” o “accesibilidad” al sistema, y recomiendan
buscar un equilibrio entre la seguridad y el facilitar el voto.

AUTENTIFICACION

1 Numero del Documento de Identidad Nacional y de serie del mismo
documento.

> Numero del Documento de Identidad Nacional, de serie e ingreso de una

7 mecanismos de clave 3.0 enviada al teléfono celular del votante N

autenticacion de
identidad, para dar
seguridad y facilitar
la participacion en 4
cada votacion

3 Numero del Documento de Identidad Nacional, de serie e ingreso de una
clave 3.0 enviada al teléfono celular pre registrado en el padron.

Ingreso del numero del Documento de Identidad Nacional, de serie y
consulta de 4 preguntas personales que el votante debe responder
correctamente

Ingreso del correo electronico registrado en el padron y confirmacion con
un click, a un link enviado al mismo correo.

6 Ingreso de un identificador tnico de identidad y de una clave externa

7 Clave Unica



5. En cuanto a la seguridad informatica, el Sr. Novoa destaca que cuentan con un
equipo técnico durante todo el proceso, que detecta comportamientos sospechosos vy
levanta alertas, lo que se suma a un monitoreo automatizado de la plataforma. Ahonda en
que cuentan con un monitoreo de las direcciones IP, pudiendo generarse “listas negras” y
“listas blancas”. Ademas, destaca que anualmente se someten a pruebas de hacking ético
para detectar eventuales vulnerabilidades.

En este punto, la Dra. Bérquez hace presente la carta remitida por el Dr. Tisné, y
consulta como se hace la limitacion de direcciones de IP, refiriendo al caso ocurrido en las
elecciones anteriores, donde uno de los miembros de una pareja no pudo votar desde su
domicilio, pero en otro caso, votaron mas de 15 personas desde misma direccién IP.

El Sr. Novoa responde sefialando que la CNE anterior utilizé el monitoreo activo de
IP, activandose un bloqueo preventivo ante un determinado numero de votos, no recuerda
el detalle, pero las IP que se bloqueaban eran investigadas; y se desbloqueaban las
direcciones conocidas, como seria el caso de un Hospital. Mas, si la IP no era identificada,
el bloqueo se mantenia, hasta no recibir mas antecedentes. Posteriormente indica que las
direcciones de IP no necesariamente se asocian a un dispositivo, como ocurre con los
computadores de un centro de salud, que tienen la misma IP, por lo que determinar un limite
estricto podria limitar la experiencia de los votantes, dificultando la posibilidad de votacion,
y pese a que se limita la posibilidad de votantes maliciosos, es un tema complejo, pero la
Empresa puede realizar recomendaciones, de acuerdo a otras experiencias.

6. Luego, el Dr. Saez consulta si es posible combinar medios de autentificacion,
como por ejemplo, el numero de serie de carnet con una clave, con la direccion de IP, o que
en caso de haber multiples votos desde la misma direccion de IP, se tenga que votar con
clave unica. El Sr. Novoa responde que en las elecciones generales se pueden establecer
dos mecanismos o flujos de autentificacion,

Posteriormente el Dr. Tisné pregunta si los celulares de prepago estan considerados,
y el Sr. Novoa sefnala que no estan restringidos, porque no se puede discriminar a priori,
pero un numero telefénico se puede usar en una sola oportunidad para votar. Luego, el Dr.
Consulta por qué no se recibe la clave para votar en el correo electrénico; la Empresa E-
Viting senala que ello se debe a que la base de datos de COLMED no esta siempre
actualizada, ellos podrian hacerlo pero depende de la calidad de la informacién de la base
de correos entregada, y que podrian mezclar sistemas, por ejemplo, usar los correos
elect5ronicos, y quienes no lo hayan actualizado, podrian hacerlo con clave unica, etc. El
Sr. Tomas Barros sefiala que sistema de E-Voting permite usar diversos sistemas de
autenticacion, mas que esa definicion la debe hace la CNE.

*A continuacion el Dr. Ulloa pregunta si hay un registro de cada forma de
autenticacion de cada persona. El Sr. Novoa sefala que el sistema registra cada intento de
votacién, el mecanismo de votacion (si es por celular o computador), a qué hora ingreso, a
qué hora recibio la clave y cuando quedo validamente emitido el voto, mas el sistema es
completamente ciego a las preferencias marcadas. En cuanto a la pregunta relativa a si el
registro de votantes es liberado, E-Voting entiende que esa informacion pertenece al
COLMED, por lo que seria una decisién institucional si es que se recibe la informacién o



no, junto al listado de personas habilitadas para votar que no lo hicieron; ademas, podrian
entregar esa informacion dia a dia. Por ejemplo, no recibieron informacion de listado de
votantes y no votantes por cada dia. EL Sr. Tomas Barros destaca que la CNE es el Organo
que recibe la informacion, y es ésta la que define si se envia o no y a quién, por lo que,
respecto de la empresa, aunque solicite los datos el presidente de COLMED, ellos no
realizan la entrega. Este es un tema que se toman en serio, y es parte de su protocolo que
en el proceso de votacion, toda la comunicacion es canalizada y realizada con la CNE, y si
reciben algo de terceras personas, eso sera remitido a la CNE.
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Nuestra Politica de Privacidad y Proteccion de Datos incluye normas estrictas sobre uso, resguardo,
retencion y borrado de informacion, ya que consideramos la privacidad de los datos es un valor
intransable. Es publica y se puede conocer en hlit t

La informacion entregada por clientes o usuarios es confidencial Solo se utiliza
1. Uso de datos para otorgar un buen servicio de votacion electronica. No la entregamos a terceros
ni utilizamos con fines distintos a la votacion, lo que se explicita en los contratos.

2. Resguardo de Se guardan en una carpeta en la nube, bajo controles estrictos. a los que sélo tiene
datos acceso personal de EVoting. a cargo de la operacion

’-} Retencion de Sélo se retienen aquellos necesarios para desarrollar el servicio de votacion
~ datos electrénica

Toda la informacion esta almacenada en Amazon Web Service. Cuando se liberan
/. Borrado de la los recursos, Amazon sigue las Pautas de Saneamiento de Medios del Instituto
"Informacion Nacional para Estandares y Tecnologia (NIST SP 800-88, Guidelines for Medias
Sanitization). dependiente del Departamento del Comercio de EEUU
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i lDerlechos Respetamos la normativa vigente en cuanto a proteccion de datos personales
egales

Posteriormente el Dr. Saez pregunta al Sr. Misseroni por la entrega de resultados
parciales. El abogado sefala que el reglamento de elecciones establece la entrega de
resultados parciales de cada dia de votacion. El Sr. Mario Novoa agrega que ello es una
herencia de las votaciones fisicas, donde estaba la debilidad del resguardo nocturno de
urnas. El abogado agrega que en el caso del Colegio de Abogados, las elecciones duran
una semana y hacen recuentos diarios.

A continuacion, la Dra. Bérquez pregunta si recuento se realiza por cada lista o es
general. El abogado Misseroni sefiala que cada dia de votacién se saca “una foto” de las
elecciones nacionales y regionales, entregandose de ese modo los resultados parciales,
los que se comunican a las listas y por medios institucionales.

Luego el Dr. Tisné plantea al abogado que en Hospitales y Clinicas se ponen
computadores para poder votar, sobretodo en apoyo a médicos mayores, y si hay un
numero limitado de votos, quiere saber si es que se amplia el numero en caso de llegar
mas gente a votar. Al respecto, el abogado precisa que el reglamento vigente establece que
solo puede haber asistencia en la votacion en las sedes de los Consejos Regionales que
asi lo determinen; por su parte, si todos médicos de un centro de salud votan en dicho lugar,
es probable que tengan misma direccién IP, por lo que en eleccion anterior lo que se hizo
fue establecer un limite de votantes por IP, corroborandose previamente que se tratara de
un centro de salud, ya que es légico que en ese caso se usara la misma direccion IP, por lo
que se liberaba la direccién para no restringir la posibilidad de votar. Esa situacién es distinta
a la asistencia en la votacion, que solo existira en caso de que el Consejo Regional
respectivo lo establezca como pertinente.



7. El Sr. Mario Novoa, para ir cerrando su presentacién, desea mostrar el elemento
de transparencia, que se separa la politica de privacidad y proteccion de datos. Precisa que
E-Voting no vendera ni entregara ningun dato de COLMED ni sus afiliados a nadie, se trata
de informacion confidencial que tampoco es utilizada mas alla de la votacién, ya que como
emprdesa no tienen ninguna otra linea de negocios; con ello, estarian aplicando un
estandar mas alto del legal.

En materia de transparencia, hay cierta informacion que como empresa, le dan el
caracter de publica, tales como el nivel de participaciéon (N° de personas que han votado
sin adelantar resultados parciales), el detalle de votacién en el dia. Ello es parte de la
transparencia, ya que permite que las personas pregunten, por ejemplo, en caso de haber
un peak inusual de votacion a las 02:00 AM, para que cualquier persona pueda monitorear
y preguntar. Ademas, una vez que se genera el resultado final, esa informacién es publica
para todas las personas.

Finalmente, cierra la presentacion efectuando un resumen de lo sefialado,
destacando ademas la experiencia que han adquirido desde que realizaron la ultima
eleccion general y regionales de la Orden Médica.

8. La Presidenta de la CNE pregunta si alguien tiene mas dudas, y el Dr. Ulloa solicita
si pueden enviar un documento explicando mas extensamente los 9 puntos de seguridad y
de transparencia, para dejarlos a disposicién del COLMED en general. De igual forma,
pregunta por auditorias que se puedan hacer con ciencia de datos, porque de la
presentacion entiende que monitorizan los incidentes, pero quiere saber si son capaces o
si corresponde al trabajo de la empresa la realizacion de un informe con los incidentes, a
través de la ciencia de datos, para que se establezca que es la votacion es valida.

Al respecto, el Sr. Mario Novoa refiere que en cuanto a la informacion, la pueden
enviar, incluso tienen un webinar, o se puede hacer algo ad hoc. Respecto a la auditoria,
precisa que en el monitoreo dindmico se pueden tomar acciones correctivas, algunas son
automaticas (como el bloqueo de IP, luego se pregunta si se libera la direccion), donde se
entrega esa informacion, y pueden entregar el reporte sumando los casos recibidos por la
mesa de ayuda, la naturaleza, si se resolvié o no el caso. De igual forma, pueden realizar
acciones ad hoc, por ejemplo, pueden acompafiar en la respuesta a una solicitud puntual
de la votacion, de un caso que sea consultado luego del cierre de votaciones.

En cuanto analisis de datos, sefiala que han tenido muy poca incidencia, y ese es
criterio que utilizan los tribunales electorales, y como empresa pueden acompafiar en caso
de incidencias.

Posteriormente la Presidenta de la CNE agradece la presentacién y da por finalizada
la instancia. Asi, a las 19:13 horas, se retiran los representantes de E-Voting.

9. Finalmente, la CNE se mantiene en la sesion, y luego de una breve deliberacion,
se adopta el acuerdo de solicitar a la MDN la contratacion de la empresa E-Voting para la
realizacion del proceso eleccionario proximo. Ello se acuerda en atencion a que la



representacion legal de Colegio Médico, y por tanto, quienes tienen la facultad de suscribir
contratos, es la MDN de la Orden.

Posteriormente, los integrantes preguntan por los préoximos hitos, y se solicita al
abogado la remision de los formularios y documentos necesarios para las proximas
etqgapas.

10. Siendo las 19: 24 horas, se pone término a la reunién.

ACUERDO N°2: La Comision Nacional Electoral, por la unanimidad de sus miembros,
acuerda solicitar a la Mesa Directiva Nacional la contratacion de la empresa E-Voting,
para efectos de realizar el proceso electoral de la Orden Médica del presente afo.




